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KIBERXUJUMLAR TURLARI VA ULARDAN HIMOYALANISH

MURODOV OYBEK TO’RAQULOVICH

“OSIYO XALQARO UNIVERSITETI”

“Umumtexnik fanlar” kafedrasi assistent o’qituvchisi

Kalit so’z: Kiberxujumlar, phishing, DDoS, zararli dasturlar, himoyalanish usullari.

Kirish

Bugungi kunda axborot texnologiyalarining jadal rivojlanishi bilan birga, kiberxavfsizlik
tahdidlari ham ortib bormoqda. Har kuni minglab kiberxujumlar sodir bo‘lib, tashkilotlar va
jismoniy shaxslarning ma'lumotlariga zarar yetkaziladi. Ushbu maqolada eng keng tarqalgan
kiberxujum turlari va ulardan himoyalanish usullari ko‘rib chiqiladi.

Kiberxujumlar turlari

1. Fishing (Phishing)

Fishing – bu foydalanuvchilarni aldash yo‘li bilan maxfiy ma'lumotlarni (login, parol, bank
kartasi ma’lumotlari) qo‘lga kiritish usulidir. Fishing hujumlari odatda soxta veb-saytlar yoki
elektron pochta xabarlari orqali amalga oshiriladi.

Himoyalanish usullari:

 Elektron pochta orqali kelgan shubhali havolalarni tekshirish.
 Rasmiy manbalardan foydalanish.
 Ikki bosqichli autentifikatsiyani (2FA) yoqish.

2. Zararli dasturlar (Malware)

Zararli dasturlar – bu kompyuter tizimlariga zarar yetkazadigan yoki ma’lumotlarni o‘g‘irlashga
mo‘ljallangan dasturlar bo‘lib, troyan, virus va reklama dasturlarini o‘z ichiga oladi.

Himoyalanish usullari:

 Ishonchli antivirus dasturlaridan foydalanish.
 Noma’lum fayllarni yuklab olmaslik va o‘rnatmaslik.
 Operatsion tizim va dasturlarni doimiy ravishda yangilab borish.

3. DoS va DDoS hujumlari

Denial of Service (DoS) va Distributed Denial of Service (DDoS) hujumlari tarmoq resurslarini
ortiqcha yuklab, ularning ishlashini izdan chiqarish uchun mo‘ljallangan.

Himoyalanish usullari:
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 Tarmoq trafigini monitoring qilish va filtratsiya qilish.
 Mustahkam firewall va tarmoq xavfsizlik devorlaridan foydalanish.
 Cloud-based DDoS himoya xizmatlaridan foydalanish.

4. Ransomware (Shantaj dasturlari)

Ransomware – bu foydalanuvchining fayllarini shifrlab, ularni tiklash evaziga pul talab qiladigan
zararli dasturdir.

Himoyalanish usullari:

 Muhim ma'lumotlarning zaxira nusxasini yaratish.
 Noma’lum manbalardan fayllar yuklab olmaslik.
 Kompyuter tizimini doimiy ravishda yangilab turish.

5. SQL Injection

SQL Injection – bu xakerlarning veb-saytlar bazasiga noqonuniy kirish uchun SQL so‘rovlarini
manipulyatsiya qilish usulidir.

Himoyalanish usullari:

 Kiritilayotgan ma’lumotlarni tekshirish va filtrlash.
 Web ilovalarida xavfsiz kod yozish texnikalaridan foydalanish.
 Dasturiy ta’minotni muntazam ravishda yangilash.

Umumiy himoya choralar

Kiberxavfsizlikni ta’minlash uchun quyidagi umumiy choralarni ko‘rish tavsiya etiladi:

 Kuchli va murakkab parollardan foydalanish.
 Parollarni muntazam o‘zgartirish.
 Shubhali xabarlar va havolalarga ehtiyotkorlik bilan munosabatda bo‘lish.
 Kompyuter va tarmoqlarni muntazam tekshirib borish.
 Xodimlar va foydalanuvchilarni kiberxavfsizlik bo‘yicha o‘qitish.

Xulosa

Kiberxavfsizlik hozirgi kunda eng muhim masalalardan biridir. Kiberxujumlar har qanday
tashkilot yoki jismoniy shaxs uchun jiddiy tahdid solishi mumkin. Shu sababli, turli xil
kiberxujumlarga qarshi samarali himoya choralarini ko‘rish va xavfsizlikni ta’minlash muhimdir.
Raqamli dunyoda ishonchli va xavfsiz bo‘lish uchun har bir foydalanuvchi o‘z ma’lumotlarini
himoya qilishga e’tibor qaratishi lozim.
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